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认知无线网络按需协同感知和信道分配

李保罡，刘元安，刘凯明

（北京邮电大学 电子工程学院，北京 100876）

摘 要：结合路由发现和维护过程中控制消息的广播特性，提出将频谱协同感知和信道分配的交互信息部分融入

路由控制消息的方法。认知用户的信息交互随按需路由发现过程而启动，并在路由沿线建立协同感知节点簇，利

用路由维护消息对该节点簇进行维护。同时以认知网络容量最大化为目标，提出将频谱协同感知和信道分配联合

设计。仿真分析表明，减少了认知用户的信息交互开销，缓解了认知无线网络中控制信道的瓶颈影响，对空闲频

谱进行了高效再利用。
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On-demand cooperative spectrum sensing and
channel allocation in cognitive wireless networks
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Abstract: Combining of the broadcast feature of control messages in the route discovery and maintenance process, a

method to make the mutual information of the spectrum sensing and channel allocation into the route control messages

was proposed. The information exchange of cognitive users is started by the route discovery process, and then creates the

node cluster for cooperative sensing along the route path, which is maintained by the route maintenance messages. In

order to maximize the network capacity of cognitive users, proposed jointly design of the spectrum sensing and the

channel allocation. Simulation analysis showed that the overhead of information exchange for cognitive users reduce, and

ease the bottleneck effects of the control channel in cognitive wireless networks, meanwhile efficiently re-use the idle

spectrum.
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1 引言

认知无线网络（CRN）中包含多个认知节点，

能够利用环境认知来获得环境信息，并对信息进行

挖掘处理与学习，为智能决策提供依据，通过网络

重构实现对无线环境地动态适应。由于认知用户

（SU）占用了主用户（PU）未使用的频段，为避

免对主用户造成干扰，认知用户必须能够准确探测

出主用户的存在，并在很短时间内退出所占用的频

谱。这就对 CRN中的频谱感知和频谱接入提出了

很高的要求。而利用周围其他认知用户的感知信息

进行协同感知，可以应对无线环境中的阴影和多径
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等因素造成的影响，解决了单个认知用户的本地频

谱检测不准确的难题。频谱接入技术则可以最大限

度地提高空闲频谱的利用率，并减少对主用户和认

知用户造成的干扰。然而协同频谱感知和频谱接入

都需要周围用户通过控制信道提供必要的参考信

息，因此控制信道的选择和使用成为这两项关键技

术实施的瓶颈[1]。

现有对 CRN 的研究中，一般都是选择 ISM

频段或专用信道作为公共控制信道，然而目前

ISM频段已经变得很拥挤，不可避免地要受到各

种干扰，另选一条专用信道会给本已频谱短缺的

网络雪上加霜，因此设计可靠高效的公共控制信

道迫在眉睫。

协同频谱感知、频谱接入和路由技术三者之间

并不是独立存在的。协同感知中的检测时间、检测

周期和虚警概率等会影响空闲信道的数量和质量，

从而影响到认知用户频谱接入机会的多少，进而影

响认知网络的网络吞吐量[2,3]。信道分配是否合理不

仅影响到空闲频谱的使用效率，还会影响节点之间

的连通性，从而影响路由路径的选择。而本文发现，

所有这些技术都是为认知用户的业务传输服务的，

只有业务发生时，这些操作才变得有意义。

本文根据按需原则，伴随路由发现启动各种控

制开销的互传，利用路由控制消息的广播特性，将

协同感知和信道分配过程部分融合到路由发现和

维护的过程中，并在路由路径沿线以路由节点为中

心形成协同感知节点簇，同时只针对活动路由节点

进行频谱协同感知和信道分配，以减少控制开销和

活动认知用户的数量。将协同感知中空闲频谱的可

用性作为信道分配的依据之一，并联合邻居认知用

户的信道使用情况，以最大化认知网络的容量为目

标，实现对活动路由节点的信道分配。

2 相关工作

公共控制信道的设计对整个认知无线网络的

性能影响重大，因此近年来国内外已经开展了一些

研究工作。Christian Doerr等在文献[4]中利用群体

智能方法动态的发现和管理控制信道，该方法不需

要节点间交换合作信息，具有独立发现和适应所处

环境的特性，并证明了将控制信道的分配问题比作

多商品物流问题的可行性，取得了与理论最优算法

相近的性能。

Brandon F. Lo等在文献[5]中基于相邻区域节

点频谱的同质性，设计了一种分布式和启发式的控

制信道可恢复方法，通过自适应更新相邻节点的可

使用频谱信息，从中选出一个该区域公共的控制信

道作为替换，因为这种信道切换很短，故实现了一

种虚拟的不间断的公共控制信道。

Kaigui Bian等在文献[6]中基于法定人数系统

方法，结合多信道 MAC协议设计中的信道跳频思

想，建立了一个基于法定人数的信道跳频系统。该

方法充分利用了认知无线网络中空闲频谱分布的

不连续性以及由此带来的频谱特性的差异性，达到

了快速切换控制信道和确保控制信道的稳定性。

有关信道分配和路由联合设计的研究也已经

不少。国内南通大学的顾金媛、章国安和包志华团

队在文献[7]中提出了一种认知无线Mesh网络中联

合多路径路由和信道分配的策略，该方法根据所选

路径情况设置交叉节点的中继功能，同时以主用户

历史占用每个信道的最少次数作为依据来选择信

道。华中科技大学的程赓、程文青和杨宗凯团队在

文献[8]中提出以端到端路径的累积时延为判据，结

合按需路由实现了频谱分配的方法。

然而有关频谱感知技术对认知用户影响的研

究很少，文献[2,3]重点阐述了合作感知的参数如检

测时间、检测周期和虚警概率等与认知用户吞吐量

之间的均衡设计。据本文所知，对协同频谱感知、

频谱接入和路由技术三者之间关系的联合研究更

是未曾见报道。

3 网络模型及问题描述

假设认知无线网络中存在 U个主用户，W个认

知用户，授权给主用户的频谱可以分成 F个非重叠

信道。因为这里主要讨论公共控制信道的高效利用

问题，故假设存在一个公共控制信道，不讨论公共

控制信道的建立过程。

考虑采用一个简单图 ( , )G V E= 来表示认知无线

网络，其中V 表示 SU的集合，E为链路集合。假设

传输层采用 IEEE 802.11标准，每个认知节点u V∈ 都

存在一个通信距离 dtr和一个干扰距离 dir，一般情况

下有 dir > 2dtr，这里为简便取节点的干扰距离是通信

距离的 2倍, 即干扰范围取为两跳距离范围。

本文主要研究将协同感知、信道分配和路由发

现过程的控制信息进行合并，以高效利用公共控制

信道，同时为合理利用空闲信道，信道分配的原则

应该是认知用户的接入对主用户网络和认知用户
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网络产生的干扰尽量小，同时自身所接入的信道容

量最大化。下面将从路由协议、数据融合算法和信

道分配算法 3个方面进行详述。

4 频谱感知的路由协议

本文以广泛应用的 AODV按需路由协议为例，

主要对路由请求阶段、路由应答阶段、路由维护阶段

进行修改，以实现对主用户和认知用户频谱感知的路

由协议（SA-AODV, spectrum-aware AODV）。其他路

由协议也可做类似修改来实现本文设计思想。

4.1 路由请求阶段

当源节点 S要给目的节点 D发送数据分组，但

路由表中没有到达 D的路由时，S会发起一个路由

发现过程。源节点在整个网络中广播路由请求消息

(RREQ)，激起各个认知节点间的频谱信息交换过

程。每个认知节点可以利用认知射频接口，周期性

地感知主用户的频谱信号并作出本地判决，以及一

跳范围内其他认知节点的信道使用情况。因此在传

统 RREQ消息内容的基础上，添加如下频谱信息：

本节点感知的主用户频谱信息表 S_local，本地判决

出的主用户空闲频谱信息表 B_local，本节点一跳范

围内认知节点的信道使用表 C_one，如表 1所示。

其中主用户各空闲频谱的可用概率 P(H0)放于

B_local中，该参数通过统计单位时间内该空闲频谱

上主用户出现的时间长短来计算。为了保证路由和

频谱信息的最新并执行信道分配，设置目的节点唯

一标识为 1，这样 RREQ到达目的节点才可以回复

路由应答消息（RREP）。

表 1 携带频谱信息的 RREQ 帧格式

传统 RREQ信息 S_local B_local C_one

中间认知节点收到 RREQ消息后，首先将该邻

节点纳入本节点的协同感知节点簇，并取出频谱信

息，添加或更新本节点的协同感知主用户频谱信息

备处理表 S_coop，主用户空闲频谱信息表 B_coop，

以及本节点两跳范围内认知用户信道使用表

C_two。然后，比较 RREQ中的 ID号和源地址以及

判据值等，决定是转发还是丢弃。

这样，利用 RREQ消息的广播机制，每个认知

节点都对其传播范围内的邻节点广播 RREQ消息，

如图 1所示，节点 A能够获得虚线框内 4个节点的

RREQ消息。这样每个认知节点即可获得周围邻节

点感知的频谱信息，包括各个邻节点周围一跳内的

认知节点的信道使用信息，从而建立本中间节点的

3张频谱信息表：S_coop、B_coop和 C_two。

图 1 RREQ消息交换过程

4.2 路由应答阶段

目的节点 D收到来自源节点 S的 RREQ请求消

息后，沿着所选择的最佳路径回复路由应答消息

(RREP)，其中需携带本节点分配好的信道索引

C_local，本节点的两跳范围内认知用户信道使用表

C_two。

中间认知节点收到 RREP消息后，首先将下游

邻节点的 C_local和 C_two与本中间节点的 C_two

进行综合，即可得到该中间节点与下游邻节点间通

信链路的两跳范围干扰链路表 C_inte，如表 2所示。

表 2 通信链路的两跳范围干扰链路表 C_inte

信道号 用户数

channel 1 number1

channel 2 number2

channel 3

…

number3

…

此外，根据 RREP的单播特性，该中间节点转

发 RREP消息，周围邻节点包括上下游路由节点收

到 RREP消息后，获知该路由路径即将建立，而且

存在路由节点在自己的一跳范围内，故需要自己提

供本地感知的频谱信息，以帮助该路由节点进行准

确地频谱感知。因此在路由路径沿线，以各个路由

节点为中心形成多个协同感知节点簇，在后续路由

活动的一段时期内进行频谱感知协作。协同感知节

点簇的形成如图 2所示，虚线框内为以该路由节点

为中心的协同感知节点簇。然后，按照协同感知的



第 11期 李保罡等：认知无线网络按需协同感知和信道分配 ·107·

数据融合算法对数据进行处理，得到本中间节点周

围的空闲频谱信息。最后，按照信道分配算法为该

中间节点分配信道。

图 2 协同感知节点簇的形成

4.3 路由维护阶段

路由节点周期性广播 Hello消息，除了传统的

对相邻节点进行连接确认外，本文还给它附加协同

感知节点簇的维护功能。因为 CRN中路由节点和

非路由节点的移动性以及周围环境的变化，需保持

活动路由节点一跳范围内的认知节点经常被选择

更新，以在协同感知节点簇内保持一定数量有效的

协作节点。Hello消息中除传统的内容外，需携带

该路由节点的 C_local和 C_two。收到 Hello消息的

认知节点需回复一个 Hello消息应答帧，其内容包

括该认知节点的 C_one，以备路由节点切换信道时

使用。此外，收到 Hello消息的上游路由邻节点需

更新该节点与下游邻节点通信链路的 C_inte。

当某路由节点的信道不可用时，需要进行信道切

换，信道分配完成后发起一个Hello广播，将本路由节

点信道变更的结果通过Hello消息通知周围邻节点。

如果一定时间内某协同感知节点簇内的节点，

没有收到任何该中心路由节点发送来的信息，则认

为该中心路由节点已经失效，该协同感知节点簇内

的成员自动解散。同时该中心路由节点的上游节点

核实是否有活动路由使用该链路，以决定是否尝试

路由本地修复。

可见，频谱信息的传递主要包括以下几个阶

段：首先由路由请求过程发起，RREQ消息中携带

感知的频谱信息，在全网内进行频谱信息的交换；

然后在路由回复阶段，RREP消息中携带频谱信息，

在最佳路由路径沿线形成以各个路由节点为中心

的协同感知节点簇；最后在路由维护阶段，Hello

消息对协同感知节点簇进行维护。

5 数据融合算法

在路由发现过程启动之前，各个认知节点可以

周期性地对主用户频谱状态进行本地估计，以便为

某些频谱预测算法提供数据；当协同感知节点簇伴

随路由发现建立后，在各个路由节点处则需利用协

同感知节点簇内成员的频谱感知信息对主用户的

频谱状态进行估计。协同感知中的数据融合方法很

多，基于文献 [2,9]，这里采用性能较好的基于

Neyman-Pearson定理的软判决融合。因为本文重点

不在具体的数据融合算法推导，所以这里主要阐述

数据融合算法中的部分相关内容，具体推导可参见

所引文献。

图 3所示为本文所采用的周期性频谱检测的帧

格式，由位于帧前半部分的频谱检测时间τ和后半部

分的数据传输时间 T-τ两部分组成。

图 3 周期性频谱感知的帧结构

假设存在 N个能量检测样本，i=1,2,…,N，认

知用户的接收信号用 y(i)来表示，则频谱感知主要

是在下面 2个假设中判断主用户频谱的状态：

0

1

: ( ) ( )
: ( ) ( ) ( )

H y i n i
H y i hx i n i

=
= + (1)

其中，x(i)是主用户的发射信号，h是主用户发射机

和认知用户接收机之间的信道系数，n(i)是均值为

0，方差为 2
nσ 的高斯白噪声。

衡量频谱感知性能的 2个重要指标是检测概率

Pd和虚警概率 Pf。其中，检测概率 Pd是当主用户

活动且检测结果为 H1时的概率，而虚警概率 Pf是

当主用户不活动但检测结果为 H1时的概率。当使

用能量检测法时，基于二元假设检验原理，可以得

到 Pd和 Pf的表达式[2]如下：

s
d 2

1
2 1n

f
P Q

τε γ
σ γ

    
= - -      +    

(2)

f s2
1

n

P Q f
ε τ
σ

    
= -          

(3)
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其中，γ表示认知用户接收机的瞬时信噪比，ε为判
决门限，fs为检测频率， ( )Q · 是标准高斯互补分布

函数。将式(2)代入式(3)替换ε，得到给定检测概率

dP 下的虚警概率为

1
f d s( 2 1 ( ) )P Q Q P fγ τ γ-= + + (4)

对于各个认知节点的本地数据融合阶段，可以

采用不同时间的独立测量样本方法[2]，以便利用时

间分集增益来提高检测水平，如图 3所示，将检测

时间τ再分成多个独立的子检测时间Δτ即可；对于多

个用户协同感知阶段，则可应用 Neyman-Pearson

定理，得到最优线性合作频谱检测方法。其中，体

现各个用户对最终判决贡献多少的加权系数可以

表示为
*

2

1

j
j M

ll

h
w

h
=

=
∑

(5)

其中，wj为认知用户 j的加权系数，M为协同感知

的认知用户数量，hj是主用户发射机和认知用户 j

接收机之间的信道系数。利用该加权系数也可以对

各合作节点本地判决的一些信息进行加权利用，如

主用户空闲信道可用概率 P(H0)，即

0 01
( ) ( )

M

j jj
P H w P H

=
= ∑ (6)

通过上面的数据融合判决，可以在本地或中心

节点得到主用户频谱的忙闲状态。而依据通信链路

两跳范围内邻居认知用户信道使用表，统计共享每

个信道的认知用户数量，可以推断各空闲信道的认

知用户负载轻重情况。综合这 2种情况，就可以得

到各个信道上主用户和认知用户的使用情况，从而

为下一步的信道分配提供基础。

6 信道分配算法

传统无线网络中各个用户可以公平地竞争信

道，而认知无线网络中拥有信道优先权的主用户的

出现随时可能会中断认知用户正在传输中的业务。

此外，认知用户的接入也可能会造成已有认知用户

网络的性能下降。所以从保护主用户通信角度，可

以选择在满足一定检测概率 Pd要求的前提下，虚警

概率 Pf尽量小的信道。从认知用户网络角度，在干

扰范围内共享某空闲信道的邻居认知用户越少，可

以减少流内干扰和流间干扰，避免对现有认知用户

造成过多干扰。从主用户对认知网络的影响角度，

主用户不出现概率即信道可用概率 P(H0)越大，说

明认知用户获得的传输机会越大。从各个认知用户

自身角度，频谱感知阶段的检测时间τ过长，会缩短

认知用户的数据传输时间。将这些对吞吐量的影响

因素综合起来，可以得到认知用户选择信道 vj时的

可获得吞吐量为

avl f 0(1 ) ( )j
j

T
C C P P H

T

τ-
= - (7)

其中，Cj为根据香农公式算出的理论信道容量，

(1-Pf)P(H0)为认知用户在该信道可获得的传输机会

概率，T-τ为除去认知用户感知静默期后的实际数

据传输时间。

考虑到 qj个认知用户共享该信道对信道容量的

影响，新认知用户加入后最终可获得吞吐量为

avl
final f 0(1 ) ( )

1 ( 1)

j
j

j
j j

C T
C C P P H

q T q

τ-
= = -

+ +
(8)

对于多用户协同感知，将式(5)引入式(4)，消去

式(7)中的 Pf得到

final

2 21
d s 01

1

( 1)

1 2 1 ( ) ( )
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(9)

当 qj=0时，即没有邻居认知用户共享此信道，

此时新用户可以取得全部可获得吞吐量。

所以在主用户和认知用户的共同影响下，新接

入认知用户应选择空闲信道中最终可获得吞吐量

最大的信道，即形成如下最优化问题

idle
final( )j

j CH
Maxmize C

∈
(10)

其中，CHidle为根据数据融合算法和表 S_coop计算

出的主用户空闲信道集。当空闲信道数较少时，上

述最优化问题可以采用穷举法求解；当空闲信道数较

多时，可以通过分步限制信道负载轻重门限、信道可

用概率门限等来减少信道数量，以减轻计算量。

此外，当可用空闲信道数缺乏或已有空闲信道

负载较重时，可以通过适当降低给定的检测概率来

降低虚警概率，或调整检测时间，以增加空闲信道

数量。

当已分配的主用户空闲频谱变得不可用时，认

知用户需终止信息传输进行退避。根据所属协同感

知节点簇提供的信息重新对本节点进行信道分配，

并通过 Hello消息告知该簇内成员，完成频谱切换。
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7 仿真及性能分析

为了验证本文所提出的按需协同感知和信道

分配方法的有效性，采用系统归一化控制开销和认

知用户系统吞吐量作为评测性能指标。网络环境设

置如下：一个(1 500m×1 500m)的无线网络，50个

认知用户随机分布在该区域里，共有 8个非重叠主

用户信道，每个信道带宽均为 1Mbit/s。设定节点传

输距离为 250m，干扰距离为 550m。假设随机产生

2～10条 CBR数据流，速率均为 256kbit/s。系统虚

警概率设为 0.1，每帧持续时间 T=40ms，频谱检测

时间τ=3ms，PU 在每个信道上以一定概率随机出

现，故每个节点对某个信道的可用概率设为（40%，

60%，80%）。假设每个认知用户接收机处的瞬时信

噪比均为-10dB。仿真时间 1 000s，所有数据取自

10次仿真结果的平均值。因为本文重点不在数据

融合的具体算法，故简化了数据融合部分仿真的

复杂度。

设定信道可用概率为 80%，在仿真时间内归一

化控制开销的对比情况如图 4所示。传统的 AODV

和频谱协同感知的控制开销都低于本文所提算法

（SA-AODV）所带来的控制开销。分布式频谱分

配算法因为需要频谱信息的多次交换，才能达到最

优分配方案，必然引入大量开销，在这里没有可比

性，故省略该部分。然而仅 AODV和频谱协同感知

两部分曲线的加和就已经与 SA-AODV相当，例如

在信源点数为 6时，二者加和 3.4%+4.4%=7.8% 已

经超过 SA-AODV的 5.4%。

图 4 归一化控制开销对比

从图 5中可以看到，信道可用概率对认知用户

的系统吞吐量的影响很大。当 CBR数据流为 4条

时，信道可用概率 40%的系统比 80%的系统吞吐量

相差了近一倍。信道可用概率越低，说明主用户的

出现次数越多，所以认知用户必须多次重新选择信

道，这必然会影响到认知用户的业务传输，从而引

起吞吐量的降低。此外，CBR数据流的增多，也使

得紧缺的信道资源面临更大的竞争，甚至干扰范围

内多个认知用户共享一个信道的现象更普遍，所以

吞吐量的增长开始放缓。

图 5 可用概率对吞吐量的影响

在图 6中，设定信道可用概率为 80%，4条 CBR

数据流，认知用户的系统吞吐量伴随频谱的检测时

间变化，其曲线出现了一个峰值 660kbit/s，随后逐

渐降低。这说明存在一个最佳检测时间，可以达到

频谱检测性能和认知用户吞吐量的最佳折中。因为

检测时间的降低必然引起虚警概率的提高，从式(3)

中也可以印证这一点。然而在式(8)中，检测时间和

虚警概率又共同影响着吞吐量。

图 6 检测时间对吞吐量的影响

在图 7中，设定信道可用概率为 80%，可用信

道数变化同样会引起认知用户的系统吞吐量变化。
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因为信道数减少，则会有更多的认知用户共享同一

个信道，见式(8)，会引起信道容量下降很快。同时

当信道变得不可用时，多个认知用户都会受到影响，

重新信道分配对业务的中断也会影响系统吞吐量。

图 7 信道数对吞吐量的影响

8 结束语

本文将认知用户间的频谱信息交互与路由发

现和维护过程中的信令交互同时进行，路由发现过

程的启动激发认知用户间的频谱信息的交互，在

RREQ消息中携带频谱感知信息，在全网内进行频

谱信息的交换，利用 RREP消息的单播机制在最佳

路由路径沿线形成以各个路由节点为中心的协同

感知节点簇，Hello对协同感知节点簇进行维护。

同时提出了最大化认知用户吞吐量的信道分配算

法。通过仿真表明，公共控制信道的设计大大减少

了系统控制开销，主用户的出现概率、检测时间、

虚警概率和认知用户数等都对认知用户的吞吐量

造成影响，印证了本文所提方案的正确性。
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